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ZEITUNG FUR DEUTSCHLAND

Familienunternehmer vor schwarzen Bildschirmen

Die enorme Zunahme von Cyberattacken macht viele Firmen hilflos. Sie brauchen Schutz vom
Staat. Und sie mussen das Thema Cybersecurity endlich zur Chefsache machen.

Von Klaus-Dieter Sohn

Es ist ein normaler Samstagmorgen im
Familienunternehmen. Der Inhaber will
kurz seine Mails abrufen, aber der Com-
puter macht nicht mit. Der Monitor
bleibt schwarz. Auf dem Display
erscheint nur eine kleine Datei mit dem
Namen "read me". Der Unternehmer
weil, er sollte jetzt selbst wissen, was
zu tun ist. In der IT-Abteilung seines
Unternehmens ist niemand erreichbar,
denn es ist eben samstags um 10 Uhr.
Félle wie diese sind standig Realitét in
deutschen Unternehmen - Hohepunkte
von Cyberattacken, die meist schon
Wochen oder Monate zuvor unbemerkt
begonnen haben und dann bevorzugt an
einem Wochenende oder Feiertag ihr
héssliches Gesicht zeigen. Die Betroffe-
nen drgern sich dann, dass sie dem
Thema Cybersecurity nicht geniigend
Aufmerksamkeit gewidmet haben. Aber
sie drgern sich auch iiber Staat und
Justiz, die sie immer noch nicht ausrei-
chend schiitzen vor diesen Angriffen,
die sie in ihrer Existenz bedrohen kon-
nen.

Losegeld per Bitcoin

Die Vorgehensweise der Titer ist
bekannt: Sie schleusen erst Schadsoft-
ware in die Unternehmens-IT ein, steh-
len dann die Daten und verschliisseln
schlieflich das ganze System. Losegeld
gegen den Code fiir die Entschliisselung,
so lautet das unwiderstehliche Angebot.
Das Zahlungsmittel der Wahl ist der Bit-
coin, dessen Routen Ermittlungsbehor-
den nicht oder nur mit grofem Auf-
wand nachverfolgen konnen.
Wihrend im Jahr 2021 die Zahl der
Cyberangriffe in Deutschland um mehr
als 60 Prozent anstieg und die Losegeld-
forderungen sich Schitzungen zufolge
verzehnfachten, sind Ermittlungserfolge

Mangelware. Wie dramatisch die Lage
ist, verdeutlichen die Zahlen des Bun-
desamtes fiir Sicherheit in der Informati-
onstechnik (BSI). Die Fachleute regi-
strierten allein im Februar 2021 pro Tag
durchschnittlich 553 000 neue Schad-
programm-Varianten. Der BSI-Lagebe-
richt 2021 berichtet von 144 Millionen
neuen Varianten im Berichtszeitraum,
was einem Zuwachs von 22 Prozent
gegeniiber dem Vorjahr entspricht. Vor
diesem Hintergrund erscheint die Fest-
stellung des BSI-Prdsidenten Arne
Schonbohm, man habe "zumindest in
Teilbereichen Alarmstufe Rot", schon
beinahe als eine Untertreibung.

Die deutschen IT-Sicherheitsprobleme
liegen dabei auch an der foderalen
Struktur: Es ist nicht nachvollziehbar,
weshalb es keine zentrale Anlaufstelle
fiir Cyberkriminalitdt gibt, in welcher
der Staat seine Kapazitdten biindelt.
Selbst das Bundeskriminalamt hat fiir
das Jahr 2020 rund 108 000 Delikte der
Cyberkriminalitdt im engeren Sinne
registriert, was eine Steigerung von 7,9
Prozent im Vergleich zum Jahr 2019
bedeutet. Das zeigt: Die organisierte
Cyberkriminalitdt baut derzeit ihre
Kapazitdten massiv aus, befliigelt von
ihren groBBen Erfolgen und der Straffrei-
heit in ihren Heimatldndern aulerhalb
der Européischen Union. Dort driicken
die Strafverfolgungsbehorden oft beide
Augen zu, solange einheimische
Angriffsziele von den Téatern ausgespart
werden - so jedenfalls berichten es
immer wieder Vertreter verschiedener
Nachrichtendienste.

Die Bedrohung ist also ernst, doch die
deutschen Behorden fithlen sich oft
nicht zustédndig. Wer etwa als bayeri-
scher Unternehmer im Notfall Hilfe
sucht, staunt nicht schlecht, wenn er im
Internet auf den Seiten des bayerischen

Verfassungsschutzes landet. Dort findet
sich der Hinweis, dass es sich bei der
"Cyberabwehr Bayern" nicht um eine
neue Behorde oder eine 6ffentlich
erreichbare Anlauf- oder Informations-
stelle handele, sondern um ein internes
Gremium, das fiir den Biirger nicht zu
erreichen ist. Man moge sich bitte an
eine der anderen sechs Behorden wen-
den, die dort aufgelistet sind. Ein Unter-
nehmen, das mit einer akuten Cyberat-
tacke zu kampfen hat, verliert nicht nur
wertvolle Zeit, sondern schnell auch das
Vertrauen in den Staat.

Nur Austausch unter Behorden

Dabei unterhalten Bund und Léander
eigentlich schon eine durchaus lei-
stungsfdhige Cyber-Sicherheitsarchitek-
tur, zu der unter anderem das Nationale
Cyber-Abwehrzentrum (NCAZ) gehort.
Bislang werden iiber diese Plattform
aber nur die Erkenntnisse der verschie-
denen Behorden und Dienste unterein-
ander geteilt. Die Wirtschaft sollte in
diesen Austausch einbezogen werden.
Denn hier sind die Innovationskraft und
der technologische Vorsprung gebiin-
delt, auf den es die Cyberattacken meist
abgesehen haben. Es ist unbefriedigend,
dass nur die Betreiber kritischer Infra-
strukturen (KRITIS) in den Informati-
onsfluss des NCAZ eingebunden wer-
den.

Das NCAZ konnte zu einem echten
Cyber-Abwehrzentrum ausgebaut wer-
den. Dazu gehort eine zentrale Anlauf-
stelle fiir die Wirtschaft genauso wie fiir
IT-Forensiker, die Beweise sichern kon-
nen. Dazu gehort aulerdem eine Straf-
verfolgungsbehorde, die Ermittlungen
durchfiihren und Téter zumindest inner-
halb der EU dingfest machen kann.
Wichtig wére eine Kontaktstelle zu
Europol und eine gute Informations-



kette zu den Vertretern der Wirtschaft,
damit staatliche Analysen und Hand-
lungsempfehlungen zu erkannten IT-
Vorfillen, Verwundbarkeiten und
Angriffsformen den Unternehmen zugu-
tekommen.

Und auch der Gesetzgeber ist gefordert.
Die Cyberkriminalitdt wird durch Kryp-
towdhrungen wie den Bitcoin enorm
begiinstigt. Die Blockchain-Technolo-
gie bietet Kriminellen die Mdéglichkeit,
nahezu unbehelligt ihr Werk zu verrich-
ten. Der Gesetzgeber sollte Kryptowdh-
rungen also zumindest derart regulieren,
dass die Riickverfolgbarkeit fiir Straf-
verfolgungsbehorden moglich wird -
und die sogenannte Wallet, also die
digitale Geldborse, geldscht oder einge-
froren werden kann. Hier wére ein glo-
bal abgestimmtes Vorgehen wiinschens-
wert, der EU-Gesetzgeber sollte aber
jedenfalls den Anfang machen.

Nicht auf zerstorerische Kréfte geeicht
Bis der Staat tétig wird, muss die Wirt-
schaft ihre Abwehrkréfte starken. Doch
dort wird das Thema Sicherheit oft noch
so behandelt, als miisste man sich wie
frither nur vor echten Einbrechern schiit-
zen. Zwar ist der Werkschutz weiter
relevant, von der Alarmanlage bis zur
Zugangskontrolle. Aber mit der Digitali-
sierung sind neue Themen hinzugekom-
men. Weit weg vom unternehmerischen
Alltag lauern die Gefahren, und der
Gegner ist unsichtbar. Das Personal ist
dafiir nicht oder nur unzureichend aus-
gebildet. Zwar hat jeder Mittelstdndler
eine IT-Abteilung. Aber deren Kern-
kompetenz liegt in der Systemadmini-
stration. Wenn die firmeneigenen
Systeme storungsfrei laufen, alle Kom-
ponenten miteinander kompatibel sowie
Firewall und Virenscanner vorhanden
sind, breitet sich hdufig Zufriedenheit
aus - auf die nun wachsenden zerstoreri-
sche Kréfte von aufSen sind diese Abtei-
lungen nicht geeicht.

Cybersicherheit muss daher Chefsache
sein. Die Geschiftsfithrung muss den
aus der analogen Welt kommenden
Sicherheitsleiter damit beauftragen,
auch die mit der Digitalisierung einher-
gehenden Gefdhrdungen zu analysieren
und in ein sinnvolles Sicherheitskon-
zept zu iberfithren. Organisatorische
und personelle Entscheidungen sind zu
treffen. Hat das Unternehmen ausrei-
chend Ressourcen, um die Cybersicher-
heit selbst aufzustellen? Oder sollte ein
externer Dienstleister zur Unterstiitzung
herangezogen werden? Wie viel Geld
soll investiert werden fiir eine Sache, fiir

die es keinen unmittelbar messbaren
"Return on Investment" gibt?

In jedem Fall sollte in dieser Abwdgung
berticksichtigt werden, was die Wieder-
herstellung der IT-Systeme kostet, wie
groBl ein mehrtagiger Umsatzausfall ist
und ob Vertragsstrafen bei Lieferausfall
drohen. Klar ist, dass insbesondere
kleine und mittelgroBe Unternehmen
schnell an ihre Grenzen stofen. Hier
bieten sich méglicherweise standardi-
sierte Losungen an, wie sie unter ande-
rem das BSI bereitstellt. Was den
Schutz der eigenen Daten anbelangt,
konnte die Speicherung in der Cloud
eine Losung sein. Denn die Anbieter der
Cloud-Losungen haben ein besonders
grofes Interesse am Schutz ihrer
Systeme und profitieren von GroRenvor-
teilen. Aber es muss klar sein, dass die
Daten moglicherweise auf Servern
aulerhalb der EU gespeichert werden,
was Fragen zum Datenschutz aufwirft.
Fiir die pauschale Furcht vor der Cloud,
wie sie manchen Unternehmen eigen ist,
besteht indes kein Grund.

Es ist aber auch schon viel gewonnen,
wenn die Geschéftsleitungsebene das
Problem erkennt und einfache Praventi-
onsmafRnahmen ergreift. Denn der hau-
figste Angriffspunkt ist der Mensch. Er
wird regelmédlig dazu verleitet, eine
digitale Tiir zu 6ffnen, damit die Krimi-
nellen ihre Schadsoftware unbemerkt
einschleusen kénnen. Unternehmen soll-
ten ihre Mitarbeiter sensibilisieren. Wer
eine gefdlschte Mail von einer echten
Mail unterscheiden kann, klickt im
Zweifel nicht auf das angehédngte Doku-
ment, sondern schiebt die Mail in einen
Quarantdne-Ordner, wo sie von der IT-
Abteilung gepriift werden kann.
AuRerdem sollten sdmtliche USB-
Anschliisse fiir unerwiinschte Speicher-
medien blockiert werden. Dass das notig
ist, zeigt der Fall eines groen Familien-
unternehmens aus dem Konsumgiiterbe-
reich, das seinen Mitarbeitern zur
Gefahr externer Speichermedien extra
Schulungsvideos vorgefiihrt hatte. Kurz
danach legte es auf dem Unternehmen-
sparkplatz einen Koder aus: einen
Umschlag mit einem USB-Stick und
dem Hinweis "zur Erinnerung an diesen
besonderen Urlaub". Es verging keine
Viertelstunde, und der préparierte USB-
Stick fand den Weg in den Rechner
eines Mitarbeiters.

Krisenstab fiir die Betriebsunterbre-
chung

Im nédchsten Schritt sollten die "Kronju-
welen" definiert werden, also jene

Daten, die fiir das Unternehmen von
existenzieller Bedeutung sind. Fiir diese
Daten muss der technisch beste Schutz
aufgesetzt werden. Auch das Business-
Continuity-Management (BCM) ist zu
betrachten, mit dem vorgesorgt wird fiir
Krisenzeiten, wie wir sie jiingst mit der
Corona-Pandemie erlebt haben - auf
dass der Betrieb in jedem Fall weiter-
lauft. Das BCM ist unbedingt um den
hypothetischen Fall einer Cyberattacke
zu ergdnzen. Es muss ein Krisenstab
her, mit festen Mitgliedern und einem
Katalog von MaRnahmen, die im Vor-
feld eingeiibt werden. Welche Behor-
den sind einzuschalten, welche Dienst-
leister sind abrufbereit? Auch die Kom-
munikation mit Kunden und Lieferan-
ten gilt es festzulegen. Wer als Zuliefe-
rer befiirchten muss, fiir Wochen auszu-
fallen, weil die Produktion aufgrund
einer Cyberattacke stillsteht, der ver-
nichtet Vertrauen, wenn er falsch kom-
muniziert.

Eine wichtige Frage lautet iiberdies:
Gibt es eine Cyberversicherung, die
Unterstiitzung bietet? Und die bezahl-
bar ist? Denn bei den Versicherern
macht sich die Haufigkeit der Schaden-
falle mittlerweile deutlich bemerkbar.
So berichtet etwa die Spezialversiche-
rung der Allianz tiber 1000 Cyberschéa-
den im Jahr 2020 gegeniiber rund 80 im
Jahr 2016. Die Zahl der Schdden aus
Ransomware (also aus den eingangs
beschriebenen Schadprogrammen) stieg
im Vergleich zu 2019 um rund 50 Pro-
zent. Entsprechend hétten sich die Preise
fiir die Policen entwickelt. Neukunden
berichten, sie erhielten Vertrage nur
noch, wenn sie alle Mdglichkeiten aus-
schopften, um sich vor Cyberangriffen
zu schiitzen.

Ebenfalls sehr wichtig ist die Verfiigbar-
keit von Sicherheitskopien der Unter-
nehmensdaten, um den Betrieb
schnellstmdglich wieder in Gang zu set-
zen. Ein groBes Familienunternehmen
fiir Fliissiggas und Kraftstoffe hat nach
einem Angriff das Magnetband als
Sicherungselement wieder eingefiihrt.
Es hatte gelernt, wie aufwendig es ist,
die Geschiftsvorgidnge auch nur weni-
ger Wochen von Hand zu rekonstruie-
ren.

Stets muss man sich bewusst machen,
dass infolge einer Cyberattacke die
gesamte EDV ausfillt. Nicht mehr ver-
fiigbar sind demnach sdmtliche
Zugangsdaten, die in aller Regel gespei-
chert werden, um sie nicht bei jedem
Zugriff auf die diversen Accounts einge-
ben zu miissen. Es miissen also Listen



mit Zugangsdaten in ausgedruckter
Form in einem SchlieRfach lagern. Auch
das BCM-Handbuch sollte als Printver-
sion vorliegen, einschlieflich der Tele-
fonnummern der wichtigsten Mitarbei-
ter. Das klingt alles selbstverstdndlich,
wurde aber dem Krisenmanagement
eines Onlinehdndlers in Familienhand
zum Verhdngnis; zwar gab es entspre-
chende Verzeichnisse, aber eben nur auf
dem Firmenserver.

Die Lieferkette als Angriffspunkt

Ein letzter Gedanke gilt dem neuesten
Trend, der Supply-Chain-Attacke, also
der Angreifbarkeit der Lieferkette. Weill
der Unternehmer eigentlich, welche
elektronischen Bauteile in seinen Vor-
produkten eingebaut sind? Und kann er
gewdhrleisten, dass darunter keine Bau-
teile sind, die eine Hintertiir fiir unbe-
merkte Zugriffe aus der Ferne enthal-
ten? In der Diskussion um das auto-
nome Fahren wurde das deutlich: Was,
wenn die Steuerungselektronik, die mit
dem Internet verbunden ist, von aullen
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manipuliert werden kann? Automobil-
hersteller und deren Zulieferer haben
deshalb mittlerweile Sicherheitsstan-
dards definiert und iiberpriifen regelma-
Rig, ob sie entlang der gesamten Liefer-
kette eingehalten werden.

Besonders schwierig aber wird die
Situation, wenn viele Kunden ihre Soft-
ware-Updates von ein und demselben
Zulieferer beziehen und dieser Opfer
eines Angriffs wird. Im Fall von
Kaseya, einem amerikanischen IT-
Dienstleister, wurde das AusmaR dieser
Gefahr deutlich. Infolge einer Cyberat-
tacke fielen etwa samtliche Kassen des
schwedischen Lebensmittelhdndlers
Coop aus.

Bei Kaseya allerdings gab es die Staats-
hilfe, die wir in Deutschland noch weit-
gehend vermissen. Am 2. Juli 2021
bemerkte das Unternehmen den Angriff
durch "REvil", eine in Russland gedul-
dete Hackerbande. Am 8. Juli sagte eine
Sprecherin des Weillen Hauses, dass die
amerikanischen Sicherheitsbehdérden
eine Aufforderung an die russischen
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Sicherheitsbeh6rden adressiert hatten,
sie in der Abwehr des Angriffs zu unter-
stiitzen. Am 13. Juli wurden sdmtliche
bekannten Internetseiten der besagten
Bande vom Netz genommen. Am 22.
Juli teilte Kaseya schlieflich mit, einen
"Masterkey" erhalten zu haben, um
samtliche verschliisselten Daten ihrer
Kunden wieder entschliisseln zu kon-
nen.

Auch wenn keine weiteren Details
bekannt wurden, ist die Wahrscheinlich-
keit groR, dass es einen Zusammenhang
zwischen der staatlichen Intervention
und der positiven Entwicklung der
Ereignisse gegeben hat. Die Frage
drangt sich auf: Hétte das deutsche Bun-
desamt fiir Sicherheit in der Informati-
onstechnik (BSI) genug Gewicht, um
mit russischen Sicherheitsbehérden zu
verhandeln?

Klaus-Dieter Sohn ist Leiter Wirt-
schaftspolitik der Stiftung Familienun-
ternehmen.



